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CYBERSECURITE Depuis
bient6t vingt ans, la société
genevoise ID Quantique
s’illustre dansla
cryptographie quantique,
un systéme jugé inviolable.

OLIVIER WURLOD
olivierwurlod@lematindimanche.ch

«Lamécanique quantique force le res-
pect. Mais une petite voix intérieure
me dit que ce n’est pas encore la juste
vérité. En tout cas je suis convaincu
que Dieu ne joue pas aux dés.» Dans
les années 1920, Einstein ne voulait
pasy croire. Aux yeux du pére delare-
lativité, la propriété aléatoire de la
physique quantique n’était pas réa-
liste. Un siécle plus tard, son interpré-
tation erronée du phénomeéne est en
train de bouleverser le monde de la
cryptographie.

Depuis le début du XXIe siécle, une
petite société genevoise fait partie des
principaux précurseurs a avoir com-
pris tout le potentiel de la physique
quantique dans le domaine delasécu-
rité informatique. Issue des laboratoi-
res de physique appliquée de I’Uni-
versité de Genéve, ID Quantique est
parvenue a se faire sa place dans un
marché de la cryptographie quanti-
que encore restreint mais en plein es-
sor depuis quelques années (la ban-
que Morgan Stanley ’évalue a 10 mil-
liards de dollars en 2025).

L’arrivée actuelle des ordinateurs
quantiques donne des ailes a cette
technologie étant donné que les ex-
perts prédisent que la puissance de
calculs de ces nouvelles machines
parviendra a briser les solutions de
cryptage les plus élaborées. «Dans les
années a venir, méme les clés les plus
perfectionnées finiront par étre «cra-
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La physique quantique garantira
I'inviolabilité de nos données
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quées» au vu des capacités générées
par ces nouveaux ordinateurs et la fa-
cilité de conserver des données. Pour
protéger des informations sur le long
terme, la cryptographie quantique
supprime ce risquey, assure Grégoire
Ribordy, CEO et cofondateur d’ID
Quantique.

Comment ca marche?

Sans trop entrer dans des détails tech-
niques et physiques aussi complexes
que laborieux, comment fonctionne
cette technologie que les experts esti-
ment inviolable? La premiére chose a
savoir en parlant de la solution déve-
loppée par ID Quantique est qu’elle ne
protége pas le message, mais la clé qui
servira a le décrypter.

Générée aléatoirement, cette clé
s’échange par fibre optique entre deux
appareils (un émetteur A et un récep-
teur B) a’'aide de photons, dont la par-
ticularité est que ces infimes particules
de lumiére sont trés sensibles et ne
peuvent étre «observées» sans en
changer leurs caractéristiques. «Imagi-
nez-lessouslaforme d’unebulle de sa-
von. A lamoindre perturbation consta-
tée lors de leur trajet entre les deux
boitiers, ces derniéres explosent et
empéchent toutes tentatives d’inter-
ception de la clé par des personnes
malintentionnées», explique son pa-
tron.

Ce dernier confirme toutefois que si
cette solution est inviolable selon les
lois de la physique quantique, elle
n’est pas a I’abri des faiblesses humai-
nes puisque les émetteurs et récep-
teurs peuvent comprendre des failles
installées volontairement pour avoir
acceés aux clés échangées. «Cette vul-
nérabilité est certes possible, mais me
parait trés compliquée. Non seule-
ment elle nécessiterait la complicité
de plus d’une personne, mais en plus
il faudrait qu’elle ne soit pas détectée
lors d’évaluations de plus en plus cou-
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«Dans les années

a venir, méme les

clés les plus per-
fectionnées finiront par
étre «craquées». Pour
protéger des informa-
tions sur le long terme, la
cryptographie quantique
supprime ce risque»

Grégoire Ribordy, CEO
et cofondateur d’ID Quantique
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ramment pratiquées pour vérifierqu’il
n’y a pas de portes d’entrée dérobées
similaires a celles installées par la so-
ciété Crypto AG.»

Autre principale limite a ce jour: la
nécessité d’avoir un réseau en fibre op-
tique ainsi que la distance maximale
encore restreinte entre émetteur et ré-
cepteur. Si certains tests ont permis
d’atteindre les 400 kilomeétres, cette
solution reste a dimension locale. Mais
dans les années a venir, la cryptogra-
phie quantique pourrait voir son
champ d’application s’étendre géogra-
phiquement a I’aide de satellites quan-
tiques.

La Suisse réfléchit a soutenir les groupes
actifs dans les technologies quantiques

En février 2018, contre un investis-
sement de 65 millions, ID Quanti-
que céde le controle d’une part ma-
joritaire de son capital a SK Telecom,
le géant des télécoms coréen. Si
cette alliance est une victoire pour la
PME genevoise, pour la Suisse elle
’est moins et cela méme si ID Quan-
tique continue d’assembler ses boi-
tiers a Carouge.

Vingt mois plus tard, une prise de
conscience semble heureusement
émerger du coté de Berne en ce qui
concerne les technologies quanti-
ques et le fait que d’autres pays sont
beaucoup plus actifs et enclins a en
soutenir le développement. Ces der-
niéres sont en effet clairement prises
en compte dans le dernier rapport du
Conseil suisse de la science (CSS) ou
elles arrivent en téte du plan d’action
pour lesannées 2021a 2024. Et
parmi les recommandations apparait
celle d’identifier, puis de développer

desniches prometteuses dansles

technologies quantiques, y compris
dansle domaine dela cybersécurité.

Et pour une fois, la question mo-
nétaire n’y est plus taboue. «Comme
les investisseurs suisses sont peu en-
clins a prendre des risques lorsqu’il
s’agit du domaine des technologies
quantiques, il faudrait favoriser la
création d’un fonds de capital-risque
ou d’une communauté d’investis-
seurs pour les start-up actives dans
cemarché et entrées dans cette
phase dangereuse baptisée «Vallée
delamorty, indiquele rapport.

En agissant dela sorte, la Suisse
s’inscrit dans une tendance globale
ot la protection des données se
transforme en enjeux nationaux sur
le plan sécuritaire certes, mais aussi
sur celui des droits de ’homme. Dans
un rapport paru ces derniers jours,
I’'Unesco rappelle que «le cryptage
est une piéce importante du puzzle
pour la réalisation d’un internet libre,
ouvert et digne de confiancey.
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Dans les pages du «Figaro», Anton
Zeilinger, le professeur a l'origine de
cette percée, expliquait que l’astuce
avait été d’envoyer une premiére clé
quantique au moment ou le satellite
survolait Pékin, puis une autre quel-
ques heures plus tard une fois I'engin
proche de PAutriche. «Par une opéra-
tion mathématique simple, il sera
possible de reconstruire une clé com-
mune utilisable entre Pékin et
Vienne», expliquait le scientifique. A
cejour, seule la Chine dispose d’un tel
engin lancé dans ’espace en 2016.

Marché en pleine croissance

A Genéve, ol lentreprise est active
depuis sa création en 2001, ’attention
se porte sur certains secteurs comme
ceux de la finance, de la pharma ou
pour toute autre industrie souhaitant
protéger sa propriété intellectuelle et
ayant les moyens de payer une tech-
nologie encore coliteuse
(100 000 francs par appareil).

En plus de tout le pan «sécurisation
des donnéesy, ID Quantique utilise sa
technologie pour se diversifier et com-
mercialiser des instruments scientifi-
ques tels que des générateurs de nom-
bres aléatoires utilisés par exemple
par les sociétés de loterie. L’entreprise
genevoise s’est également creusé un
sillon dans le domaine des capteurs
quantiques, outils indispensables
pour les futures voitures autonomes
puisqu’ils devraient leur permettre de
mieux analyser leur environnement.

Il y a deux ans, pour accélérer sa
croissance etrester'un desleaders du
marché au coté de géants tels que
Toshiba ou Huawei, ID Quantique si-
gnait une alliance avec le groupe co-
réen SK Telecom et levait 65 millions
de dollars. Des fonds ayant permis a
P’entreprise de quasi doubler ses effec-
tifs en deux ans (passant d’une
soixantaine de personnes a plus de
110 salariés actuellement).



